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1. INTRODUCAO

A Gestao de Riscos é um componente crucial na administracdo de qualquer
instituicdo. Ela se torna ainda mais relevante no contexto de uma instituicdo publica,
devido a sua responsabilidade em de zelar pelo bem-estar da sociedade e pelo uso
eficiente dos recursos publicos. Nesse cenario, a gestdo de riscos desempenha um
papel fundamental na identificacdo, avaliacdo e mitigacdo de ameacas que podem
afetar o cumprimento das metas e objetivos estratégicos previstos no Plano de
Desenvolvimento Institucional (PDI), bem como a entrega de servicos publicos de
gualidade.

A importancia da gestdo de riscos no setor publico é evidenciada por
instrumentos legais que regulamentam o tema, como a Instrucdo Normativa
Conjunta MP/CGU n° 1, de 10 de maio de 2016, que dispde sobre controles
internos, gestao de riscos e governanca no ambito do Poder Executivo federal, e o
Decreto n°® 9.203, de 22 de novembro de 2017, que dispde sobre a politica de
governanca da administracao publica federal direta, autarquica e fundacional.

Outro marco importante € a Norma ABNT NBR I1SO 31000:2018, que fornece
diretrizes internacionais para a gestao de riscos em organizagdes de todos os tipos,
incluindo instituicBes publicas. Ela destaca a importancia da integracéo da gestédo de
riscos em todos os niveis da organizacdo e incentiva a abordagem proativa na
identificac@o e mitigacdo de riscos. Internamente, o IFFluminense institui politicas e
estruturas no sentido de implementar e fortalecer a gestdo de riscos e controles
internos.

Além disso, a auditoria interna e o0s 0rgdos de controle e fiscalizacao
desempenham um papel fundamental na avaliagdo da eficacia dos processos de
gestdao de riscos do Instituto. Dessa forma, desenvolveu-se um projeto para
implantacdo da Gestédo de Riscos na instituicdo, cujo produto € o Referencial Basico
de Gestao de Riscos do IFFluminense, fortalecendo a cultura de conscientizagéo,

transparéncia e responsabilidade.
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2. CONCEITOS

Com o objetivo de facilitar a aplicacdo deste referencial, nesta secao seréo

fornecidas algumas definicbes essenciais que orientam a gestéo de riscos.

2.1. Risco

O conceito de risco na gestdo de riscos pode ser resumido como a
possibilidade de eventos adversos ou incertos ocorrerem e afetarem os objetivos do
IFFluminense. A gestdo de riscos envolve a identificacdo, analise e mitigacdo
desses riscos para proteger e melhorar o desempenho da instituicao.

Importante destacar que, embora haja riscos com potencial para trazer
beneficios ou oportunidades, este documento se concentrara nos riScos
considerados como ameacas, que tém o potencial de causar impactos negativos ou
adversos. Além disso, o foco principal do mapeamento de riscos serd nos processos

executados pela instituicao.

2.2. Risco Inerente

O risco inerente se refere ao risco natural ou intrinseco associado a uma
atividade e/ou processo antes de qualquer acdo ser tomada para mitigad-lo ou
gerencia-lo. Em outras palavras, € o risco que uma instituicdo enfrentaria se néo
tomasse medidas especificas para lidar com ele.

Esse conceito € importante porque fornece uma base (um ponto de partida)
para a avaliacdo da eficacia das estratégias de gerenciamento de riscos. Ao
compreender o risco inerente, o Instituto pode determinar quédo grande é a ameaca
gue um determinado evento representa antes de implementar controles ou medidas

para reduzi-lo.

2.3. Controles internos

Os controles internos, também conhecidos como sistemas de controle
interno, sdo processos, politicas, procedimentos e praticas implementados pela
instituicdo para evitar que 0s riscos acontecam ou reduzir seus impactos. Eles
desempenham um papel fundamental na gestdo de riscos e na garantia de que os

objetivos institucionais sejam alcancados de forma eficaz e eficiente.
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Quando o risco esta relacionado a integridade, os controles internos
geralmente envolvem a segregacdo de tarefas e a definicdo clara de
responsabilidades para evitar conflitos de interesse e fraudes internas. E importante
destacar que os controles internos ndao constituem um conjunto fixo e uniforme de
medidas.

Eles devem ser personalizados de acordo com as necessidades particulares
da instituicdo e tém a capacidade de se adaptar a medida que ela cresce ou
enfrenta novos obstéculos. Os controles internos desempenham um papel crucial na
governanca corporativa, gestdo de riscos, integridade, transparéncia e éxito das

instituicoes.

2.4. Risco Residual

O risco residual é aquele que permanece apds a implementacdo de medidas
de mitigacdo (controles internos) para reduzir o risco inerente. Ele € importante
porque representa o nivel de exposi¢cdo ao risco que a instituicdo ainda enfrenta,
mesmo apos tomar acdes para minimiza-lo.

O processo de gestdo de riscos envolve identificar inicialmente o risco
inerente, avaliar seu impacto e probabilidade, e entdo implementar estratégias de
mitigacdo ou medidas de controle para reduzir esse risco a um nivel que a
instituicdo considere aceitavel. O que resta ap6s essas medidas serem aplicadas é

0 risco residual.

2.5. Nivel do risco

O nivel de risco é uma avaliacdo que combina a probabilidade de ocorréncia
de um evento de risco com o impacto que esse evento pode ter nas operagdes ou
nos objetivos de uma instituicdo. O nivel de risco é determinado ao combinar a
probabilidade e o impacto. Isso é feito em uma matriz de riscos, em que se
ponderam os valores dos diferentes impactos com os da probabilidade.

E importante destacar que a avaliacdo do nivel de risco pode ser subjetiva e
depender da percepcao e da expertise dos envolvidos. Portanto, a padronizagéo de
critérios e a revisdo continua dos niveis de risco sdo praticas comuns na gestdo de

riscos para garantir uma avaliacéo precisa e consistente ao longo do tempo.
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2.6. Apetite a Riscos

O apetite a riscos se refere ao nivel de risco que o IFFluminense esta

disposto a aceitar em busca de seus objetivos e metas. E uma expressdo da ~
disposicao da instituicdo para se expor a riscos em busca de oportunidades ou para
cumprir sua misséo, visao e estratégia.

As instituicbes geralmente estabelecem um limite ou apetite para o risco
residual com base em suas metas, estratégias e tolerancia ao risco. Esse limite
orienta as decisGes sobre quais riscos sdo aceitaveis e quais exigem mais acdes de
mitigacgao.

A Gestao de Riscos atua considerando os riscos residuais. Ou seja, apos a
avaliagdo dos controles internos existentes, quais riscos necessitam de novos
controles com o objetivo de mitigar ainda mais seu impacto e/ou sua probabilidade
de ocorréncia. Estes riscos e controles passam a ser monitorados constantemente.
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3. METODOLOGIA'

A gestdo de riscos € um processo que requer a aplicagcdo metddica de
politicas, procedimentos e abordagens especificas em vérias etapas das atividades.
Isso inclui o estabelecimento do contexto; avaliacdo dos riscos (identificacdo e
andlise) e dos controles; o tratamento dos riscos; a comunicacdo; e o

monitoramento, conforme detalha a Figura 1.

Figura 1: Metodologia da Gestéo de Riscos

Identificacao dos Riscos
Analise dos Riscos

Analise dos Controles

Cada uma das etapas sera detalhada nas subsecdes a seguir, demonstrando
como sdo aplicadas no contexto do IFFluminense. Novamente, destaca-se que o
foco deste documento esta no mapeamento de riscos presentes nos processos de
nivel tatico e operacional. Os materiais relacionados a gestao de riscos diretamente
associados a estratégia institucional podem ser acessados na pagina da DDI no
Portal IFF.

3.1. Estabelecimento do contexto

Essa etapa é fundamental para estabelecer o contexto em que o

gerenciamento de riscos ocorrera. A analise do ambiente visa coletar informacdes

1 A metodologia utilizada pelo NUGER ¢ instituida por portaria e publicada no Portal do IFF. Para
acessar estes e demais documentos referentes a Gestdo de Riscos acesse: gestaoderiscos.iff.edu.br



https://portal1.iff.edu.br/desenvolvimento-institucional/governanca/politica-de-gestao-de-risco
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gue auxiliam na identificacdo de eventos de risco e na selecdo das acbes mais
apropriadas para garantir o cumprimento dos objetivos do macroprocesso ou
processo.

As informagfes podem ser extraidas da Cadeia de Valor ou do detalhamento
do processo (modelagem); leis, regulamentos e normas que afetam ou influenciam o
macroprocesso/processo (essas informacfes sdo importantes para verificar se ha
riscos de conformidade, bem como para auxiliar na adogéo de acdes de controle);
sistemas e outras ferramentas (ex: planilhas) que operacionalizam o processo
(essas informacdes sdo importantes para verificar se 0os controles sdo manuais ou
eletrénicos).

Como forma de auxiliar a equipe responsavel pela gestdo de riscos, o
Escritério de Processos e Projetos Estratégicos do IFF (EPPE)? disponibiliza o
portfélio de processos e aplica indicadores como forma de identificar fragilidades
internas, demonstrando quais processos sdo considerados criticos e que ainda nao
tiveram seus riscos mapeados.

Conforme consta na regulamentagcédo interna sobre gestdo de riscos, 0s
trabalhos realizados pelo EPPE compdem parte importante dessa primeira etapa de
analise do ambiente e dos objetivos. Além disso, a equipe deve verificar,
previamente, junto aos gestores dos processos, a existéncia de recomendacdes de
auditorias internas quanto a necessidade de realizar 0 mapeamento de riscos para
compor a agenda de trabalho. O Apéndice A — Analise do Ambiente e dos

objetivos aborda de forma préatica como esta etapa pode ser realizada.

3.2. Avaliacao dos Riscos

3.2.1. Identificacdo dos riscos

A etapa de identificacdo dos riscos (ou identificagdo de eventos) nada mais é
do que o mapeamento dos riscos inerentes dos processos. Esses riscos estdo
vinculados principalmente as atividades que compdem o processo, dessa forma,

seu detalhamento (fluxos/modelagem) deve estar disponivel, pois proporciona:

2 O portfélio de processos e metodologia utilizada pelo EPPE podem ser acessados pelo endereco:
gestaodeprocessos.iff.edu.br.

-
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> Precisdo na identificacdo: Um processo detalhado oferece uma
estrutura organizada para identificar todos os tipos de riscos possiveis, incluindo
aqueles que podem ser facilmente esquecidos em uma avaliagcéo superficial;

> Compreensédo Profunda: Um processo detalhado permite uma analise
mais profunda e abrangente dos riscos, ajudando a entender suas causas, efeitos
potenciais e interconexfes com outros riscos;

> Priorizacdo Eficaz: Ao detalhar o processo de identificacdo, € possivel
atribuir niveis de importancia aos riscos identificados. Isso € essencial para priorizar
guais riscos requerem mais atencao e recursos para mitigacao;

> Prevencdo Antecipada: A identificacdo detalhada permite antecipar
riscos antes que se tornem problemas reais, o que possibilita a implementagéo de

medidas preventivas eficazes.

Caso 0 processo nao esteja detalhado, a equipe responsavel pelo
mapeamento de riscos pode solicitar ao EPPE que auxilie nessa etapa. Sugere-se
também a utilizacdo do Apéndice B — Identificacdo de eventos de riscos como

forma de orientar as equipes nesta etapa.

3.2.2. Analise dos riscos
A avaliacao do risco € o processo de estimar o impacto e a probabilidade dos
eventos de risco identificados durante a etapa de identificacdo de eventos. Essa
avaliacdo visa determinar os niveis de criticidade dos riscos inerentes do processo.
Os dois componentes da avaliagao de risco incluem:
> Probabilidade: Avaliar a probabilidade de que um evento de risco
ocorra. Isso envolve considerar dados histéricos, estimativas, andlise estatistica e
outras fontes de informacéao;
> Impacto: Avaliar o impacto ou as consequéncias que o evento de risco

pode ter nas operacoes, objetivos e metas da organizagao.

Como forma de possibilitar uma melhor identificacdo e compreensdo dos
riscos especificos que afetam as diferentes areas, além de permitir uma andlise
mais detalhada e uma resposta mais eficaz, o IFFluminense adota a categorizacao

dos impactos em:

10
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Estratégico: eventos que possam impactar na missdo, nas metas ou nos
objetivos estratégicos do IFF;

Operacional: eventos que podem comprometer as atividades do setor,
normalmente associados a falhas, deficiéncia ou inadequacéo de processos
internos, pessoas, infraestrutura e sistemas;

Orcamentario: eventos que podem comprometer a capacidade do IFF de
contar com 0S recursos orcamentarios necessarios a realizacdo de suas
atividades, ou eventos que possam comprometer a propria execugao
orcamentaria, como atrasos no cronograma de licitacoes;

Reputacédo: eventos que podem comprometer a confianca da sociedade em
relacdo a capacidade do 6rgdo em cumprir sua missdo institucional,
interferindo diretamente na imagem do IFF;

Integridade: eventos que podem afetar a probidade da gestdo dos recursos
publicos e das atividades da organizacéo, causados pela falta de honestidade
e desvios éticos;

Conformidade: eventos que podem afetar o cumprimento de leis e

regulamentos aplicaveis.

Se o impacto de um risco estda associado a uma ou mais categorias, é

realizada uma meédia simples dos valores atribuidos. O Quadro 1 demonstra as

escalas de impacto e probabilidade utilizados.

Quadro 1: Escalas de impacto e probabilidade

ESCALAS DE IMPACTO E PROBABILIDADE

Impacto Probabilidade
1 - Insignificante 1 - Muito Baixa <10%
2 - Pequeno 2 - Baixa >=10% <30%
3 - Moderado 3 - Média >=30% <50%
4 - Grande 4 - Alta >=50% <=90%
5 - Catastrofico 5 - Muito Alta >90%

A seguir sdo apresentadas as escalas de forma descritiva para auxiliar na

avaliacao:

11
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Escala de Impacto
Insignificante: Isso significa que o impacto do evento é praticamente
insignificante ou negligenciavel. Ele pode causar apenas pequenas
perturbacdes, sem impacto significativo.
Pequeno: Nesta categoria, 0 impacto é considerado pequeno, mas nao
insignificante. Pode causar alguns contratempos, mas geralmente pode ser
gerenciado sem grandes dificuldades.
Moderado: Um impacto moderado indica que as consequéncias do evento sao
de importancia significativa. Podem causar problemas, exigindo medidas de
contingéncia e recuperagao.
Grande: Quando o impacto é classificado como grande, as consequéncias sdo
sérias e significativas. Isso pode resultar em perdas substanciais e requer uma
resposta imediata e substancial para mitigar os danos.
Catastrofico: A categoria de impacto "Catastrofico” indica que as
consequéncias do evento sdo extremamente graves e podem ser devastadoras.
Pode resultar em perdas humanas, danos irreparaveis, impacto significativo nas
operacfes e na continuidade dos negoécios. Medidas de emergéncia e

recuperacao imediatas sdo necessarias.

Escala de Probabilidade
Muito Baixa (<10%): Isso significa que a probabilidade de o evento indesejado
ocorrer € muito baixa. Isso sugere que o0 risco € considerado extremamente
improvavel e pode ndo exigir muita atencao ou recursos para mitigacao.
Baixa (>=10% <30%): Nesta faixa, a probabilidade de o evento ocorrer ainda é
relativamente baixa. Isso indica que o risco é considerado improvavel, mas néo
tdo improvavel quanto na categoria "Muito Baixa". A¢des de mitigacdo podem
ser consideradas, mas podem nao ser prioritarias.
Média (>=30% <50%): Uma probabilidade de evento considerada meédia indica
gue ha uma chance significativa de que o evento ocorra, mas ainda ndo é uma
certeza. I1sso sugere que o risco é moderado, e a gestdo de riscos deve incluir
medidas de mitigacao e planos de contingéncia.
Alta (>=50% <=90%): Nesta categoria, a probabilidade de o evento indesejado

acontecer é consideravel. Isso indica que o risco é alto, e medidas de mitigacao

12
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s80 necessarias. A gestao de riscos deve priorizar a alocacdo de recursos para
reduzir a probabilidade ou o impacto do evento.

» Muito Alta (>90%): Quando a probabilidade de o evento ocorrer € superior a
90%, o risco é considerado muito alto. Isso significa que € altamente provavel
gue o evento aconteca, e medidas de mitigacdo urgentes sdo necessarias para

reduzir o impacto ou evitar completamente o evento.

Para facilitar a avaliacdo sobre a logica existente entre risco, causa e

consequéncia, aconselha-se o0 uso da sintaxe a seguir:

Devido a(ao) [Inserir a causa do risco], podera acontecer [Inserir 0 risco
mapeado], o que podera levar a(ao) [Inserir a consequéncia do risco],

impactando no alcance do(a) [Inserir 0 objetivo do processo].

Com base na probabilidade e no impacto, os riscos sédo classificados em
niveis, expressos em termos de pequeno, moderado, alto ou critico em uma escala

numeérica, conforme Quadro 2.

Quadro 2: Niveis de risco

ESCALA DE NIVEL DE RISCO

NIVEIS PONTUACAO

RISCO CRITICO -RC 13 A 25
RISCO ALTO - RA 7A12
RISCO MODERADO - RM 4A6
RISCO PEQUENO - RP 1A3

3.2.3. Analise dos controles

Apbs identificar o nivel dos riscos inerentes, inicia-se a identificacdo dos
controles existentes e sua relacdo com os riscos, no sentindo de analisar sua
capacidade de mitigacdo. Somente a partir do resultado dessa anélise que se tem o
risco residual. Para avaliar os controles sao utilizadas escalas numeéricas,

conforme demonstrado no Quadro 3.

13
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AVALIACAO DOS CONTROLES EXISTENTES
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Quadro 3: Avaliacédo dos controles existentes

corretamente.

Nivel Descricao Fator
Controles inexistentes, inadequados, mal | 1 - Nao reduz o(a)
1 - Inexistente concebidos ou néo estéo funcionando Impacto ou

probabilidade

Os controles séo aplicados de maneira
flexivel, adaptados a cada situacéo

0,8 - Reduzem em

problemas no design ou nas ferramentas
usadas.

2 - Fraco especifica. A responsabilidade recai sobre | 20% o impacto ou
individuos, confiando-se muito em seu probabilidade
conhecimento.
Os controles reduzem parte do risco, mas
~ . 0,6 - Reduzem em
3 - Mediano nao abrangem todos os aspectos devido a R

probabilidade

4 - Satisfatorio

Os controles sao implementados e
sustentados por ferramentas adequadas e,
embora passiveis de aperfeicoamento,
mitigam o risco satisfatoriamente.

0,4 - Reduzem em
60% o impacto ou
probabilidade

5 - Forte

Os controles implementados podem ser
considerados a “melhor pratica”, mitigando
todos os aspectos relevantes do risco.

0,2 - Reduzem em
80% o impacto ou
probabilidade

-

Nota-se que nenhum controle reduz em 100% a ocorréncia de um risco, pois
sempre ha alguma probabilidade de acontecer e, caso ocorra, causara impacto,
mesmo que insignificante. Quando o controle tem carater corretivo, com acdes
realizadas apds a ocorréncia do evento com o objetivo de corrigir os danos e
minimizar as consequéncias, multiplica-se seu fator pelo nivel de impacto do risco
inerente.

Caso seja de carater preventivo, ou seja, € uma medida ou acdo tomada com
antecedéncia para evitar que um risco potencial se materialize ou cause impactos
negativos, multiplica-se o fator de avaliagdo da eficacia do controle pelo nivel de
probabilidade do risco inerente. Os niveis dos riscos residuais S80 0S mesmos
utilizados para os riscos inerentes (Quadro 2).

14
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3.3. Tratamento dos Riscos

O tratamento do risco (resposta a risco) envolve o desenvolvimento e a
implementacéo de estratégias e acdes para lidar com os riscos identificados durante
a etapa de avaliag&o de risco. E neste momento que se decide como responder aos
riscos de acordo com a tolerancia ao risco e objetivos. O IFFluminense adota como
resposta ao risco aceitar para aqueles considerados pequenos ou moderados e
mitigar para aqueles classificados como Eter ou [Saiilaer.

Dessa forma, os gestores dos processos devem propor novos controles,
definindo prazos para sua implementacao, conforme demonstrado na Figura 2. Em
resumo, é o plano de acdo para mitigar os riscos residuais considerados altos ou

criticos, identificados durante a avaliacédo de risco.

Figura 2: Fluxo do Tratamento dos Riscos

RISCO
INERENTE

Avaliacio Controles
dos Controles |Qternos
Existentes

. Risco Novos
RR'.SC‘;Q : Alto ou Controles
esidua Critico Internos

Risco
Pequeno ou MONITORAMENTO

Moderado

Por exemplo:
Processo de Fiscalizacdo de Obras

Imaginemos que o risco relacionado a medicdo realizada de forma incorreta pelo
fiscal da obra tenha sido considerado alto ap6s a avaliacdo. Nesse sentido, sera

necessaria a proposicao de novos controles para mitigacao, como:

15
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a) Treinamento e Qualificacdo: Uma medida importante para mitigar o risco de
erros na medicdo é garantir que o fiscal da obra seja devidamente treinado e
qualificado para realizar medigbes precisas. Isso pode incluir a participagdo em
cursos de treinamento e a certificacdo em técnicas de medicgéo.

b) RevisGes e Verificacdes Cruzadas: Implementar um sistema de revisdes e
verificacbes cruzadas pode ajudar a identificar e corrigir erros. Isso envolve a
nomeacao de um segundo fiscal ou a equipe de controle de qualidade para
revisar as medicoes feitas pelo fiscal principal.

Por exemplo:
Processo de Selecdo de Projetos de Pesquisa e Bolsistas

Imaginemos que o risco relacionado a avaliagdo incorreta de candidatos pelo
coordenador do projeto de pesquisa tenha sido considerado alto apds a avaliacao.
Nesse sentido, sera necesséaria a proposicdo de novos controles para mitigacao,

como.

a) Treinamento e Qualificacdo: Garantir que os coordenadores dos projetos de
pesquisa, responsaveis pela selecdo dos bolsistas, recebam treinamento
adequado sobre critérios de avaliacao e técnicas de selecao.

b) Padronizacdo de Critérios de Avaliacdo: Desenvolver critérios de avaliacao
claros e objetivos para garantir consisténcia nas avaliacbes como forma de
orientar os coordenadores dos projetos de pesquisa.

c) Feedback e Aprendizado Continuo: Estabelecer um sistema de feedback para
0s coordenadores dos projetos de pesquisa com base nos resultados finais do

processo seletivo.

3.4. Comunicacao

Em todas as fases ou etapas da implementagéo do processo de gestdo de
riscos, € essencial estabelecer uma comunicagéo informativa e consultiva entre a
equipe responsavel pelo mapeamento de risco e as partes interessadas, tanto

internas quanto externas. Isso é feito com o propadsito de:

16

-




HEE INSTITUTO FEDERAL

Fluminense

C {

» Facilitar a definicdo adequada do contexto e garantir que sejam identificadas,
registradas e consideradas as visbes e percepcdes das partes interessadas,
incluindo suas necessidades, suposi¢cdes, conceitos e preocupagoes;

» Garantir que os riscos sejam identificados e analisados de maneira abrangente,
envolvendo diversas areas de especializacéo; e

» Assegurar que todas as partes envolvidas compreendam claramente suas
funcdes e responsabilidades, e que respaldem e apoiem as ac¢des de tratamento
dos riscos.

No IFFluminense, todo as etapas da gestdo de riscos sao anteriormente
discutidas pelas instancias de apoio para, posteriormente, serem apresentadas a
equipe gestora para que tenham conhecimento do tema, de como sera
implementado e, ainda, manifestar opinides sobre os cenarios relativos as diferentes
areas de gestdo. Além disso, 0s responsaveis pelos processos e suas equipes
passam por uma capacitacdo prévia a fim de aumentar sua confianca ao participar

das reunides de identificacdo e avaliacdo dos riscos.

3.5. Monitoramento

O monitoramento € a etapa em que as instancias de apoio a gestédo de riscos
no IFFluminense acompanham e avaliam regularmente a eficacia das estratégias de
resposta ao risco implementadas pelos gestores dos processos. Essa etapa €
fundamental para garantir que as acdes tomadas estejam funcionando conforme o
planejado e que os riscos continuem a ser gerenciados de forma adequada. Em

resumo, o monitoramento envolve:

» Acompanhar o Progresso: Verificar se as medidas de resposta ao risco estédo
sendo implementadas conforme o planejado e se estédo produzindo os resultados
desejados;

» Avaliar Mudancgas: Avaliar se houve mudancgas nas condi¢cdes de risco, no
ambiente operacional ou em outros fatores que possam afetar a eficacia das

estratégias de resposta;
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> Revisao Periédica: Realizar analises regulares para determinar se as
estratégias de resposta ao risco precisam ser ajustadas, aprimoradas ou

modificadas de alguma forma,;

» Relatorios e Comunicacao: Comunicar resultados e descobertas relacionados

ao monitoramento as partes interessadas, tanto internas quanto externas.

O monitoramento é um processo continuo e interativo na gestao de riscos,
pois os riscos e 0 ambiente de negdcios estdo sempre evoluindo. Portanto, € crucial
para a adaptabilidade e resiliéncia da instituicdo, garantindo que ela esteja
preparada para enfrentar eficazmente 0s riscos em constante mudanca.

Isso ajuda a garantir que as estratégias de resposta ao risco estejam
funcionando conforme o planejado e permite que a instituicAo tome medidas
corretivas ou ajustes quando necessario. E uma parte essencial do ciclo de gest&o
de riscos para garantir que a instituicdo esteja preparada para enfrentar desafios em

constante evolucao.
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APENDICE A — ANALISE DO AMBIENTE E DOS OBJETIVOS

A andlise do ambiente e dos objetivos é fundamental para estabelecer o contexto
em que o gerenciamento de riscos ocorrerd. Aqui estdo algumas perguntas-chave
gue podem direcionar o gestor/equipe durante essa etapa:

Ambiente Interno

Qual é a cultura organizacional em relacdo a gestao de riscos e ao cumprimento
de regulamentos?

Quais sdo os recursos e capacidades disponiveis para a gestao de riscos?
Como a instituicdo/unidade estéd estruturada em termos de responsabilidades
pela gestéo de riscos?

Quais sd0 0s processos e sistemas existentes que suportam a gestdao de
riscos?

Qual é o histérico de riscos e incidentes anteriores na instituicdo/unidade e qual
licdo podemos aprender com eles?

Definigcdo de Objetivos

Quais sao o0s objetivos estratégicos e operacionais da instituicdo/unidade
relacionados ao processo ou area em analise?

Como os objetivos estdo alinhados com a missao e visao da instituicdo?

Quais sdo as metas especificas que a instituicdo/unidade pretende alcancar por
meio desse processo?

Quais sdo as expectativas das partes interessadas em relagcdo a esses
objetivos?

Por exemplo:
Processo de Fiscalizacao de Obras

Ambiente Interno

o

Pergunta: Como € a cultura de conformidade com regulamentos e transparéncia
em relacdo a fiscalizacao de obras na instituicdo/unidade? A instituicdo/unidade
tem uma cultura de conformidade rigorosa em relagdo as normas de construcéo
e seguranca?

Pergunta: Quais recursos e capacidades especificas a instituigdo/unidade
possui para a fiscalizacdo de obras? A instituicdo/unidade possui uma equipe de
engenheiros e inspetores qualificados para realizar a fiscalizagdo?

Pergunta: Como estda estruturada a instituicdo/unidade em termos de
responsabilidades pela fiscalizacdo de obras? A responsabilidade pela
fiscalizacdo de obras é atribuida ao setor de infraestrutura com segregacgéo de
funcdes?
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Definicdo de Objetivos:

©)

Pergunta: Quais sdo 0s objetivos estratégicos e operacionais relacionados a
fiscalizacdo de obras na instituicdo/unidade? Os objetivos incluem garantir a
conformidade com regulamentos de construcdo, manter altos padrbes de
gualidade na infraestrutura e garantir a seguranca dos servidores/alunos e
futuros usuarios das instalagfes?

Pergunta: Além dos objetivos padrées de conformidade, qualidade e seguranca,
como os objetivos da fiscalizagdo de obras se alinham a missédo da instituicdo?
Os objetivos da fiscalizacdo de obras também se alinham a missao de garantir o
uso eficiente dos recursos publicos e a entrega de instalacdes de alta qualidade
para a comunidade académica e a sociedade?

Por exemplo:
Processo de Selecédo de Projetos de Pesquisa e Bolsistas

Ambiente Interno

o

Pergunta: Como a cultura organizacional impacta a capacidade de identificar e
gerenciar riscos no processo seletivo de projetos de pesquisa e bolsistas? Ha
uma abertura para reconhecer e corrigir possiveis vieses ou praticas
inadequadas?

Pergunta: Quais sdo os recursos disponiveis para a execucdo do processo
seletivo de projetos de pesquisa e bolsistas, e como esses recursos podem
influenciar a eficacia na identificacdo e mitigacdo de riscos? Existe uma
adequada capacidade analitica, no sentido de possibilitar uma avaliacdo de
maneira objetiva, e tecnoldgica, como plataformas online para inscricdo ou
sistemas de gerenciamento de candidatos?

Pergunta: Como as responsabilidades estdo distribuidas entre as diferentes
partes envolvidas no processo seletivo? Existe clareza nas funcdes, e a
comunicacédo entre os coordenadores dos projetos de pesquisa selecionados e
o(a) gestor(a) responsavel pel processo € eficiente?

Pergunta: Quais S80 0s processos e sistemas existentes para apoiar 0 processo
seletivo de projetos de pesquisa e bolsistas? Eles s&o robustos o suficiente para
identificar e corrigir potenciais falhas ou desafios operacionais?

Pergunta: Com base nos eventos passados, quais foram os principais riscos e
incidentes enfrentados no processo seletivo de projetos de pesquisa e
bolsistas? Quais licbes foram aprendidas e implementadas para evitar a
repeticao dessas situacoes?
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Definicdo de Objetivos

o Pergunta: Quais sdo o0s objetivos estratégicos e operacionais do processo
seletivo em relacdo a selecao de projetos e bolsistas? Eles estdo claramente
alinhados com as metas institucionais? r

o Pergunta: Como os objetivos do processo seletivo contribuem para a missao e
visdo do Instituto? O alinhamento é claro, promovendo os valores fundamentais
da instituigéo?

o Pergunta: Quais sdo as metas especificas estabelecidas para o processo
seletivo de projetos de pesquisa e bolsistas? Elas sdo mensuraveis e alinhadas
com as expectativas das partes interessadas, incluindo candidatos, projetos e
bolsas?
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APENDICE B - IDENTIFICACAO DE EVENTOS DE RISCOS

A identificacdo de eventos de riscos € um processo fundamental em gestdo de
riscos, que envolve a analise sistematica e proativa para identificar potenciais
ameacas que possam afetar os objetivos da instituicdo/unidade. Esse procedimento
implica a identificagdo de eventos passados, presentes e futuros que possam
influenciar negativamente o desempenho do processo.

A seguir sao listadas algumas perguntas que podem orientar nessa identificacao:

Quais séo as etapas criticas deste processo?

Identificar as etapas mais importantes do processo ajuda a focar na identificacdo
de riscos que podem afetar o desempenho geral.

Quais sdo os principais inputs e outputs de cada etapa?

Entender as entradas e saidas de cada etapa do processo ajuda a identificar onde
podem ocorrer problemas.

Quais séo 0s prazos e metas associados a cada etapa?

Avaliar os prazos e metas ajuda a identificar riscos relacionados ao cumprimento
de cronogramas.

Quais séo as principais dependéncias entre as etapas?

Identificar dependéncias ajuda a reconhecer riscos que podem surgir de atrasos
ou problemas em uma etapa afetando outras.

Quais sd0 0s recursos criticos necessarios para executar cada etapa?

Identificar recursos criticos ajuda a reconhecer riscos relacionados a
disponibilidade ou capacidade desses recursos.

Quais sao as variacbes esperadas nas entradas (por exemplo, qualidade,
guantidade)?

Entender as variacbes nas entradas pode revelar riscos relacionados a
inconsisténcia ou instabilidade dessas entradas.

Quais séo os principais erros ou falhas que podem ocorrer em cada etapa?

Identificar possiveis erros ou falhas ajuda a antecipar riscos de qualidade ou
retrabalho.

Quais sdo as ameacas externas gque podem afetar o processo?

Isso inclui fatores como mudancas regulatérias, fornecedores instaveis, etc.

Quais séo os fatores internos que podem impactar o processo?

Isso pode incluir problemas de treinamento, motivacdo da equipe, problemas de
comunicacao, entre outros.

Quais sédo os historicos de problemas ou incidentes passados relacionados
a este processo?

A andlise de incidentes passados pode revelar riscos recorrentes.
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Por exemplo:
Processo de Fiscalizacdo de Obras

e Quais séo as etapas criticas deste processo?

Uma etapa critica no processo de fiscalizacdo de obras é a aquisicdo de
materiais de construcdo e contratacdo de empreiteiras. O risco associado a essa
etapa envolve a possibilidade de atrasos na entrega de materiais, aumento nos
custos devido a flutuagbes no mercado de construcdo, ou a escolha inadequada de
empreiteiras que possam nhao cumprir os prazos ou padrbées de qualidade
estabelecidos.

e Quais sdo os principais inputs e outputs de cada etapa?

Inputs podem envolver documentos de projeto, cronogramas e relatorios
anteriores. Outputs podem incluir relatérios de inspecdo, atualizacbes de
cronograma e documentagéo de conformidade.

e Quais sdo os prazos e metas associados a cada etapa?

O risco associado a essa questdo envolve a possibilidade de atrasos na
execucdo das etapas de construcdo devido a problemas imprevistos, condicdes
climaticas adversas, falta de mao de obra qualificada, ou atrasos na entrega de
materiais. Isso pode resultar em custos adicionais, penalidades contratuais e, 0 mais
importante, na impossibilidade de cumprir prazos académicos ou Compromissos
institucionais.

e Quais séo as principais dependéncias entre as etapas?

Por exemplo, a etapa de fundacdo deve ser concluida antes que a estrutura
principal seja erguida, e esta, por sua vez, deve ser concluida antes que 0s
acabamentos finais possam ser instalados. Qualquer atraso em uma etapa pode
afetar diretamente as etapas subsequentes, causando atrasos no cronograma geral.
Além disso, as etapas podem depender de aprovacdes regulatérias ou inspecodes, 0
gue também pode causar atrasos se nao forem gerenciados adequadamente.

e Quais sdo 0s recursos criticos necessarios para executar cada etapa?

Um risco significativo € a disponibilidade e gestdo dos recursos criticos
necessarios para a execucgdo de cada fase. Isso inclui recursos como mao de obra
qualificada, equipamentos especificos, materiais de construcdo, financiamento
adequado e aprovacdes regulatérias. A falta de qualquer um desses recursos pode
levar a atrasos, custos adicionais e até mesmo paralisacédo do projeto.

e Quais sdo as variagbes esperadas nas entradas (por exemplo, qualidade,
guantidade)?
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Durante o processo de fiscalizacdo de obras, € fundamental considerar as
variacbes esperadas nas entradas, como possiveis flutuacbes na qualidade dos
materiais fornecidos por diferentes fornecedores, o que pode afetar a durabilidade e
a integridade da obra. Além disso, a quantidade de materiais entregues pode nao
corresponder exatamente as quantidades planejadas, o que pode causar atrasos na
construgao.

e Quais sédo os principais erros ou falhas que podem ocorrer em cada etapa?

Alguns exemplos podem incluir:

v" Planejamento e Projeto: Erros na concepc¢do do projeto, como célculos
estruturais incorretos ou falta de consideracdo para as necessidades futuras
da instituicdo, podem levar a problemas graves durante a construcao.

v Aquisi¢do de Materiais e Contratagdo de Empreiteiras: Escolher fornecedores
de materiais de baixa qualidade ou empreiteiras sem experiéncia suficiente
pode resultar em atrasos, defeitos e custos extras.

v Execucdo da Construcdo: Falhas na supervisdo da obra, ndo seguir os
regulamentos de seguranca, ou a falta de treinamento adequado para a
equipe de construcdo podem resultar em acidentes, atrasos e problemas de
gualidade.

v' Controle de Qualidade: N&o realizar inspecdes regulares ou nao cumprir 0s
padrdes de qualidade estabelecidos pode resultar em estruturas deficientes
ou instalacdes que ndo atendem aos requisitos da instituicao.

v' Gestéo de Prazos e Orcamento: Nao monitorar de perto o progresso da obra
ou nao ter planos de contingéncia adequados para acomodar atrasos no
cronograma ou custos adicionais pode levar a estouro de or¢camento e
atrasos na concluséo.

v' Aceitacdo e Entrega: N&o realizar uma inspecéo final abrangente antes da
aceitacao da obra pode resultar na entrega de uma estrutura com problemas
nao detectados.

e Quais sdo as ameacas externas que podem afetar o Processo de Fiscalizacao
de Obras?
Ameacas externas podem incluir mudancas na legislagcdo de construcao,
condi¢cBes climaticas adversas que impactam a execucao da obra, e instabilidade
econOmica que afeta o financiamento do projeto.

e Quais séo os fatores internos que podem impactar o Processo de Fiscalizagcao
de Obras?
Fatores internos podem incluir a competéncia da equipe de fiscalizacdo, a
eficacia da comunicacéo interna e a disponibilidade de recursos para treinamento
continuo.
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e Quais sdo os histéricos de problemas ou incidentes passados relacionados ao
Processo de Fiscalizacdo de Obras?
Analisar problemas ou incidentes passados, como ndo conformidades
recorrentes ou atrasos na conclusao, pode fornecer insights valiosos para melhorar
a eficiéncia e eficacia do processo de fiscalizacéo.

Por exemplo:
Processo de Selecédo de Projetos de Pesquisa e Bolsistas

e Quais séo as etapas criticas deste processo?

As etapas criticas incluem o planejamento do processo seletivo, a avaliacdo e
selecdo dos candidatos e a comunicacdo dos resultados. Essas fases séo
fundamentais para garantir a eficacia do processo e a selecdo dos candidatos mais
adequados.

e Quais sdo os principais inputs e outputs de cada etapa?

No planejamento, os inputs incluem requisitos do projeto e critérios de avaliacéo,
enquanto os outputs sdo documentos de planejamento. Na avaliacdo, os inputs sao
curriculos e critérios de avaliacdo, com a lista de candidatos selecionados como
output. Essa analise detalhada ajuda a entender o fluxo de informacdes durante o
processo.

e Quais sdo os prazos e metas associados a cada etapa?

Estabeleca prazos claros para cada etapa, como a divulgacdo das vagas,
periodo de inscri¢cdes, realizacdo de entrevistas e comunicacao dos resultados. As
metas podem incluir nimeros especificos de candidatos a serem selecionados e a
divulgacao de informacdes dentro de prazos predeterminados.

e Quais sdo as principais dependéncias entre as etapas?

A dependéncia entre as etapas inclui a necessidade de avaliacdes preliminares
antes das entrevistas, garantindo que a comunicacdo de resultados dependa da
conclusdo bem-sucedida da avaliagdo final. Isso destaca a importancia de uma
sequéncia légica e bem coordenada.

e Quais sdo 0s recursos criticos necessarios para executar cada etapa?

Recursos criticos necessarios incluem coordenadores de projetos qualificados
para avaliagdo, plataformas tecnoldgicas para analise de curriculos e salas para a
realizacdo de entrevistas. Identificar e garantir a disponibilidade desses recursos é
essencial para o sucesso do processo.

e Quais sédo as variagbes esperadas nas entradas (por exemplo, qualidade,
guantidade)?
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Variacfes nas entradas podem incluir a qualidade e quantidade de inscri¢cdes,
bem como a diversidade de habilidades e experiéncias dos candidatos. Prever
essas variacoes ajuda a desenvolver estratégias para lidar com diferentes cenarios.

-—
e Quais sédo os principais erros ou falhas que podem ocorrer em cada etapa?

Erros comuns podem incluir entrevistas mal conduzidas, falta de alinhamento entre
a equipe de avaliacdo, e atrasos na comunicacdo de resultados. Antecipar esses
problemas ajuda a implementar medidas preventivas.

e Quais sdo as ameagas externas que podem afetar o processo?

Ameacas externas podem incluir mudancas nas politicas de financiamento de
projetos, instabilidade econdmica que impacta a disponibilidade de bolsas, e
alteracdes nas regulamentacdes de selecdo de candidatos.

e Quais sédo os fatores internos que podem impactar o processo?

Fatores internos podem incluir a motivacdo da equipe de avaliacdo, eficacia da
comunicacdo interna, e a disponibilidade de treinamento para os envolvidos no
processo.

e Quais sdo os historicos de problemas ou incidentes passados relacionados a
este processo?
Analisar problemas ou incidentes passados, como atrasos ha comunicacdo de
resultados ou viés na avaliacdo, pode revelar areas especificas que requerem
atencéo especial durante o planejamento e execug¢ao do processo seletivo.
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